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The main focus of this thesis was to examine what kind of solutions there are for 
remote control over GSM network, and what kind of techniques these systems use 
to transfer data. The aim was to build suitable test environment in Intelligent Net-
work laboratory, where it is possible to demonstrate functioning of this kind of 
system. 
 
The purpose of this thesis was to become familiar with data transfer techniques of 
GSM network, their principle of function and speed, and also to become familiar 
with existing remote control systems. A case system for remote control of real 
estate is presented, its assemble, configuration and use. The system was accom-
plished and tested in Intelligent Network laboratory. 
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 LYHENTEET 
 
 
AIUR  wanted Air Interface User Rat 
CS  Channel Coding Scheme 
FEC  Forward Error Correction 
GGSN  Gateway GPRS Support Node 
GPRS  General Packet Radio Service 
HLR  Home Location Register 
HSCSD  High Speed Circuit Switched Data 
IWF  Interworking Funcionality 
MSC  Mobile Switching Centre 
NT  Non-Transparent 
PCU  Packet Control Unit 
RLP  Radio Link Protocol 
SC  Service Centre 
SGSN  Serving GPRS Support Node 
SMS  Short Message Service 
SMS-GMSC  SMS Gateway Mobile Switching Centre 
SMS-IWMSC SMS Interworking MSC 
T  Transparent 
TCH/F  Full Rate Traffic Channel 
TDMA  Time Division Multiple Access 
UDI  Unrestricted digital information 
VLR  Visitor Location Register 
 
 1 JOHDANTO 
 
 
Etäältä ohjattavat ja valvottavat järjestelmät ovat yleistyneet viime aikoina. Opin-
näytetyössä tutustutaan GSM-verkon välityksellä tapahtuvaan etävalvonta ja –
ohjausjärjestelmään. Järjestelmän avulla voidaan ohjata esimerkiksi pienen kiin-
teistön sähkölämmitystä ja valvoa kiinteistön lämpötilaa. Kiinteistön murtoval-
vonta voidaan myös toteuttaa tällaisen järjestelmän avulla. 
 
Työn alkuosassa tutustutaan GSM-verkon datasiirtotekniikoihin, ja niiden ominai-
suuksiin, sekä muutamiin olemassa oleviin etävalvota ratkaisuihin ja kohteisiin. 
Työn käytännön osiossa on kerrottu testijärjestelmän ominaisuuksista, kokoami-
sesta, konfiguroinnista ja käytöstä. 
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2 DATASIIRTO GSM VERKOSSA 
 
 
2.1 Lyhytsanoma 
 
GSM-verkossa on mahdollista lähettää ja vastaanottaa 160 merkin pituisia teksti-
viestejä lyhytsanomapalvelun (SMS, Short Message Service) avulla. Viestien väli-
tys tapahtuu SDCCH- ja SACCH-merkinantokanavilla. Tästä johtuen tekstivieste-
jä voidaan lähettää ja vastaanottaa valmiustilassa, puhe-, data- ja FAX-puhelun 
aikana. Lyhytsanomapalvelu toimii palvelualustana lisäarvopalveluille. 
 
Jos viestin lähetys epäonnistuu sanomakeskuksesta päätelaitteelle, varastoidaan 
viesti lyhytsanomakeskukseen ja asetetaan VLR:n puhelimen poissaoloa ja HLR:n 
viestin odottamista osoittavat liput päälle (VLR, Visitor Location Register, vierai-
lijarekisteri; HLR, Home Location Register, kotirekisteri). Käynnistetään verkko-
operaattorista riippuvaa uudelleenlähetysalgoritmi, jonka aikaraja tai päätelaitteen 
päälle kytkeminen aikaan saavat sanomakeskukseen varastoitujen viestien uudel-
leenlähetyksen. Uudelleenlähettämisyrityksen voi myös aiheuttaa uusi välitettävä 
viesti. Viestin voimassaoloajalle operaattori määrittää oletusarvon. Käyttäjä voi 
myös muuttaa voimassaoloaikaa puhelimesta käsin. 
 
 
Kuva 1. Tekstiviestin lähetyskaavio. /1/ 
 
Kuvassa yksi näkyy kun MS (A) lähettää viestin MS (B):lle. A alkaa lähettämään 
verkolle merkinantoa. Mikäli A on valmiustilassa, lähetetään viesti SDCCH-
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kanavalla. Jos A on taas puhelutilassa, viesti lähetetään SACCH-kanavalla. Ly-
hytsanoma ohjautuu SMS-IWMSC:n (SMS Interworking MSC) kautta palvelu-
keskukseen SC (Service Centre), jonka puhelinnumeron käyttäjä on määritellyt 
puhelimeensa. 
Lyhytsanoma ohjautuu lyhytsanomakeskuksesta B:lle SMS-GMSC:n (Short Mes-
sage Service Gateway Mobile Switching Centre) kautta. Jos B on valmiustilassa, 
niin lyhytsanoma välitetään SDCCH- kanavalla. Jos taas B on puhelutilassa, ly-
hytsanoma välitetään SACCH- kanavalla. /1/ 
 
 
2.2 GSM Data 
 
GSM Data on GSM-järjestelmän piirikytkentäinen datansiirto-ominaisuus, jossa 
dataliikenne kulkee puheen tavoin normaalipurskeissa. Puhekanavalla tapahtuva 
datansiirto poikkeaa jonkin verran normaalista puheen siirrosta. Suurin ero on 
kanavakoodauksessa, joka ratkaisee, kuinka paljon käyttäjän dataa voidaan sijoit-
taa yhteen purskeeseen. Todellinen siirtonopeus riippuu siirtotien ominaisuuksis-
ta, virheiden korjaamiseen ja havaitsemiseen käytetystä toistosta ja redundanssis-
ta. Toistojen määrä on suoraan verrannollinen koodauksen kykyyn korjata siirto-
virheitä. Kuhunkin tilanteeseen sopiva siirtonopeus löytyy käyttämällä oikeaa 
koodaustapaa. 
 
Datan siirto poikkeaa myös toisessa suhteessa puheensiirtoon. ETSI:n suosituksis-
sa on puheen koodauksessa kuvattu menetelmä, jota sovelletaan, kun yksi koode-
kin tuottama 20 ms näyte vääristyy siten, ettei sitä voida käyttää, tai hukkuu ko-
konaan. Puheessa hukkunut sanoma korvataan edellisellä sanomalla, kuulujan 
huomaamatta mitään muutosta puheen laadussa. Datansiirrossa ei virheitä sallita, 
ja siksi pelkästään koodaus ei vaikuta todelliseen siirtonopeuteen, vaan on mu-
kaan luettava tietoliikenneprotokollat ja niiden aiheuttamat viiveet. Tästä johtuen 
sanomaan on jollakin protokollapinon tasolla liitettävä tarkiste, jonka avulla siir-
tovirheet voidaan havaita, ja protokollaan on sisällytettävä toipumismenettelyt 
jotka perustuvat uudelleen lähetyksiin. 
TCH/F9,6 kbps kanavalla tapahtuva dataliikenne käyttää 12 kbps bruttonopeutta 
(TCH/F, Full Rate Traffic Channel, täyden nopeuden kanava). Tämä nopeus 
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muodostuu kun koodattavaksi tuodaan 240 bittiä dataa, johon lisätään neljä häntä-
bittiä. Tämän jälkeen data siirretään ½-konvoluutiokoodaukseen, josta syntyy 488 
siirrettävää bittiä. Konvoluutiokoodauksen jälkeen bitit menevät ns. lävistykseen 
(puncturing), jolla koodausta kevennetään. Lävistyksessä 488 bitin lohkosta pois-
tetaan bitit B(11+15j), kun j = 0,1…31. Jäljelle jääneet 456 databittiä levitetään 22 
purskeelle. 
 
TCH/F14,4 kpbs kanavalla dataliikenteen bruttonopeus on 14,5 kbps. Tällä kana-
valla koodaukseen tuodaan 290 bittiä. Tähän lisätään neljän bitin häntä, ja se vie-
dään ½-konvoluutiokoodaukseen. Syntyneistä 588 databitistä poistetaan lävistyk-
sessä 132 bittiä. Lävistyksessä poistetaan bitit B(18j+1), B(18j+6), B(18j+11) ja 
B(18j+15), kun j = 0,1…31. Myös bitit B(577), B(582), B(584) ja B(587) poiste-
taan. Loput 456 databittiä levitetään siirtotielle samoin tavoin kuin TCH/F9,6-
kanavalla. 
 
GSM Datasiirrossa on käytössä kaksi palvelua. Tuntumattomassa datan siirrossa 
(T, transparent) tiedonsiirtoprotokollat eivät valvo siirrettävää dataa, vaan käytös-
sä on ainoastaan kanavakoodauksen tarjoama virheen korjaus (FEC, Forward Er-
ror Correction). Jos tämä ei riitä, täytyy virheenkorjaus toteuttaa sovellusten omil-
la protokollilla. Datan siirto korjauksella (NT, non-transparent) käyttää FEC- rat-
kaisun lisäksi RLP-protokollaa (Radio Link Protocol), jota käytetään virheiden 
havaitsemiseen ja korjaamiseen sekä purskeiden uudelleenlähettämiseen. 
 
GSM- verkon ja ulkopuolisten verkkojen liitynnät sovittaa MSC:n IWF (MSC, 
Mobile Switching Centre, matkapuhelinkeskus; IWF, Interworking Funcionality). 
GSM-PSTN-liityntäpisteessä IWF:ssä oleva modeemipooli muuttaa GSM-
datasignaalin standardiksi äänitaajuiseksi modeemilähetteeksi. Kun kytkeydytään 
ISDN-verkkoon käytetään IWF:ssä olevaa UDI-laitetta (Unrestricted digital in-
formation). /1,2/ 
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2.3 HSCSD 
 
HSCSD (High Speed Circuit Switched Data, nopea piirikytkentäinen datapalvelu) 
tekniikassa verkon ja päätelaitteen välissä yhdistetään useampia aikavälejä. Palve-
lussa käytetään useampia aikavälejä ainoastaan Um- ja Abis-rajapinnoilla. Tästä 
eteenpäin siirtoon käytetään yhtä 64 kbps TDMA-aikaväliä kiinteässä puhelin 
verkossa (TDMA, Time Division Multiple Access, aikajakokanavointi). 
 
 
Kuva 2.  GSM-verkon kanavien käyttö HSCSD-liikenteessä /2/ 
 
Siirtonopeuteen AIUR (wanted Air Interface User Rate, käyttäjän toivoma radio-
rajapinnan datanopeus), joka saadaan kanavien yhdistelystä, vaikuttavat kanavien 
lukumäärä ja kanavan koodaus. Taulukossa yksi esitellään AIUR:n ja liikenne-
kanavien sallitut yhdistelmät. 
 
AIUR (kbps) TCH/F4,8 TCH/F9,6 TCH/F14,4 
4,8 1 - - 
9,6 2 1 - 
14,4 3 - 1 
19,2 4 2 - 
28,8 - 3 2 
38,4 - 4 - 
43,2 - - 3 
57,6 - - 4 
Taulukko1. HSCSD:n AIUR-parametrin ja liikennekanavien lukumäärän vastaavuudet. /2/ 
 
HSCSD-palvelussa määritellään symmetrinen ja asymmetrinen palvelu. Symmet-
risessä palvelussa käytetään yhtä monta aikaväliä kummassakin siirtosuunnassa. 
Asymmetrisessä palvelussa uplink- ja downlink-suunnissa käytetään eri määrä 
aikavälejä. Symmetrisessä ja asymmetrisessä palvelussa määritellään yksi kanava 
pääkanavaksi. Tällä kanavalla siirretään kaikki se FACCH- merkinanto, jota 
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SACCH- kanavalla ei välitetä. Viestin lähetys ja vastaanotto tapahtuu normaalisti 
GSM-päätelaitteessa vuorosuuntaisesti yhdellä aikavälillä ja loppuja aikavälejä 
käytetään monitorointiin. Tästä johtuen päätelaitteelle jää aikaa vaihtaa suuntaa ja 
seurata muiden tukiasemien liikennettä. Vastaanotto- ja lähetysaikaväleillä on 
kolmen aikavälin viive. Jos symmetrisellä yhteydellä on käytössä kaksi aikaväliä 
siirtosuuntaa kohden, tai asymmetrisellä yhteydellä 3(DL)+1(UL) aikaväliä, ei 
vielä synny päällekkäisyyttä vastaanotto- ja lähetysaikaväleillä. Jos ryhdytään 
käyttämään symmetristä yhteyttä jossa käytetään yli kahta aikaväliä siirtosuuntaa 
kohden, syntyy päällekkäisyyttä, jolloin vaaditaan päätelaite joka hallitsee kak-
sisuuntaisen liikenteen. /1,2/ 
 
 
Kuva 3. HSCSD-palvelun aikavälien käyttö. /1/ 
 
 
2.4 GPRS 
 
GPRS (General Packet Radio Service) on pakettikytkentäinen datapalvelu. 
GPRS:ssä dataa voidaan siirtää ja vastaan ottaa tarpeen vaatiessa, eli erillistä yh-
teyttä ei muodosteta kuten piirikytkentäisissä yhteyksissä. Yhtä tilaajaa kohden 
voidaan käyttää yhdestä kahdeksaan aikaväliä. GPRS ei vaadi omia kanavia, vaan 
se voi kilpailla puheliikenteen kanssa samoista kanavista. Käytännössä piirikyt-
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kentäiset puhelut on sijoitettu korkeammalle prioriteetille, ja GPRS-käyttäjille 
annetaan verkon ylimääräinen kapasiteetti. GPRS-päätelaitteilla ja -
verkkoelementeillä on omat IP-osoitteensa. Liikennöinti verkon ja päätelaitteen 
välillä on IP-protokollan mukaista. 
 
GPRS-järjestelmässä käytetään neljää eri koodaustapaa. Niitä merkitään CS-1, 
CS-2, CS-3 ja CS-4 (Channel Coding Scheme, kanavakoodausluokka). Eri koo-
daustapojen kyky korjata siirtovirheitä on suoraan suhteessa siirrettyjen nettobitti-
en lukumäärään. CS-1 on tehokkain koodausmenetelmä, ja CS-4:ssä ei käytetä 
kanavakoodausta lainkaan. Käytetty koodaustapa määräytyy puhelimen ja tu-
kiaseman välisestä etäisyydestä. Etäisyyden kasvaessa on siirryttävä tehottomam-
paan koodaustapaan. Taulukossa 2 esitetään koodaustavat ja niiden merkitys siir-
tonopeudelle.  
 
 
 
 
 
 
TAULUKKO 2. GPRS-järjestelmän koodaustavat.  
 
 
Kuva 4. GPRS-kanavakoodausluokkia vastaavat peittoalueet. /1/ 
 
GPRS tuo mukanaan uusia verkkoelementtejä perinteiseen GSM-verkkoon. Uusi-
en elementtien myötä myös rajapintojen lukumäärä kasvaa. Kuvassa viisi on esi-
tetty GPRS-verkon looginen arkkitehtuuri jossa näkyvät uudet elementit ja raja-
pinnat. 
 
Koodaus Suhde Sanoman pituus Datan nopeus kbps 
CS-1 1/2 181 9,05 
CS-2 ~2/3 268 13,40 
CS-3 ~3/4 312 15,60 
CS-4 1 428 21,40 
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Kuva 5. Periaate GPRS:n loogisesta arkkitehtuurista /3/ 
 
SGSN (Serving GPRS Support Node) seuraa verkossa olevia GPRS-laitteita, ja 
reitittää laitteille menevän ja tulevan liikenteen. Se huolehtii myös tiedon salaami-
sesta, sekä valvoo laitteiden kirjautumista verkkoon. Gb-rajapinnan kautta SGSN 
liikennöi tukiasemassa olevan PCU-laitteen (Packet Control Unit) kanssa käyttäen 
Frame Relay-tekniikkaa, sekä merkinantoon että datan siirtoon. SGSN liikennöi 
ulkopuolisten verkkojen yhdyskäytävälle (GGSN, Gateway GPRS Support Node) 
Gn-rajapinnan kautta, käyttäen IP-teknologiaa. Gr-rajapinnan kautta SGSN kom-
munikoi HLR:n kanssa, ja saa liittymiä koskevia tietoja sitä kautta. SGSN:n ja 
MSC:n välinen Gs-rajapinta on määritelty optionaaliseksi, ja sen avulla voidaan 
parantaa GSM-verkon ja GPRS-verkon yhteistoimintaa. Gp-rajapinnan kautta 
SGSN on yhteydessä toiseen GPRS-verkkoon. Jotta tavalliset SMS-viestit toimi-
sivat myös GPRS-verkon kautta, on SGSN yhdistetty Gd-rajapinnalla lyhytsano-
man kauttakulkukeskukseen (SMS-GMSC). 
 
GGSN yhdistää GPRS-verkon ulkopuoliseen pakettikytkentäiseen verkkoon Gi-
rajapinnan kautta. Liityntä voi tapahtua joko ITU-T-suositusten mukaiseen X.25-
pakettikytkentäiseen verkkoon tai IP-pohjaiseen verkkoon. Gc-rajapinnan kautta 
GGSN saa liikkuvan aseman sijaintitiedot HLR:stä. /1,2/ 
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3 ETÄVALVONTA ESIMERKKEJÄ 
 
 
3.1 Sähkömittarit 
 
Monet energiayhtiöt ovat alkaneet automatisoimaan energiamittareidensa luentaa. 
Mittarit kommunikoivat GPRS- yhteyden yli TCP/IP- protokollan avulla. Mitta-
reiden etäluennasta seuraa monia etuja, kuten että asiakkaan ei enää tarvitse itse 
lukea energiamittarinsa lukemaa ja ilmoittaa sitä energia yhtiölle. Laskutuksessa 
voidaan luopua arviolaskutuksesta ja veloittaa asiakasta oikean kulutuksen mu-
kaan, koska sähkön kulutusta voidaan mitata lähes reaaliajassa. Lisäksi mittarilla 
voidaan seurata sähkön laatua ja sähkökatkoja. 
/4,5,6/ 
 
 
3.2 Wärtsilä CBM-ratkaisu 
 
Moottorivalmistaja Wärtsilä on luonut asiakkailleen Condition Based Maintenan-
ce – ratkaisun joka valvoo jatkuvasti laivojen ja voimaloiden moottoreita ympäri 
maailmaa. Tämä tarkoittaa moottorin suorituskykyyn perustuvaa huoltoa. Wärtsi-
län valvontakeskus on kokoajan yhteydessä toimittamiinsa moottoreihin aluksissa 
tai voimaloissa moottoreihin sijoitettujen antureiden avulla. Antureista saadut tie-
dot tallentuvat tietokantajärjestelmään, joka analysoi ja vertailee saatuja mittaus-
arvoja järjestelmän optimiarvoihin. Tietojen perusteella valvontakeskus voi antaa 
suosituksia aluksille tai voimaloille miten heidän kannattaisi toimia eri tilanteissa. 
Myös arviot seuraavista huoltotoimenpiteistä ja ajankohdista voidaan välittää asi-
akkaille. Moottoreiden toiminnalle voidaan määrittää paras käyttötapa jatkuvan 
huoltoseurannan ansiosta. Laitteistojen uusimisen ja niiden varaosien vaihtojen 
ennakoitavuus paranee tietokantaan tallentuneiden huoltoraporttien ansiosta. 
/7/ 
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3.3 Liikennevalojen vikailmoitus 
 
Kun liikennevalojen ohjauskojeisto huomaa punaisten lamppujen ryhmässä yh-
denkin polttimon olevan epäkunnossa, se siirtyy liikennevalojen normaaliohjel-
masta vilkuttamaan keltaisia valoja ja sytyttää liikennevalo-ohjausjärjestelmään 
vikailmaisinlampun. Kun vikailmaisinlamppuun on kytketty erillisen releen kautta 
sanomakontrolleri (GSM-SMC) ja GSM-modeemi lähettää se SMS-viestin sano-
makontrolleriin ohjelmoituun numeroon. Viestissä näkyy tietoliikennelaitteiston 
ID, tapahtuma ja sanallinen viesti. 
/8/ 
 
 
3.4 Polttoaineiden jakelupisteiden säiliöiden pinnankorkeustiedot 
 
Polttoaineiden jakelupisteisiin on tarjolla järjestelmä, joka seuraa säiliöiden pin-
nankorkeuksia. Polttoainesäiliöihin sijoitetut anturit mittaavat pinnankorkeutta, 
kondenssivettä ja lämpötilaa. Anturit liitetään liityntäyksikköön, joka muuttaa 
antureilta tulevan analogisen tiedon digitaaliseen muotoon. Liityntäyksiköltä tieto 
välittyy jakeluasemalla olevaan paikallisnäyttöön, sekä tiedonkäsittely- ja siirto-
yksikköön. Tähän yksikköön voidaan myös liittää öljynerotinhälyttimet. Tiedon-
käsittely- ja siirtoyksiköltä saadut tiedot tallennetaan palvelimelle. Palvelimella 
mittaustiedot, hälytykset ja raportit muokataan esitettäväksi internetpalvelun kaut-
ta. Mittaustiedot voidaan hakea myös reaaliaikaisesti tekstiviestinä. Järjestelmä 
lähettää hälytyksen GSM-puhelimeen jos jonkin säiliönpinta laskee äkillisesti 
epätavallisen paljon tai jos säiliössä on hidas pitkäaikainen vuoto. Hälytys tulee 
myös jos öljynerottimen öljytila täyttyy hälytysrajaan. 
/9/ 
16 
3.5 Kiinteistövalvonta ja -ohjaus 
 
Kiinteistöihin on tarjolla hälytinjärjestelmiä, jotka ilmoittavat hälytyksestä GSM-
tiedonsiirtona ennalta ohjelmoituun paikkaan. ”Robottipuhelin” voi ohjata häly-
tyksen esimerkiksi kiinteistön omistajan kännykkään tai vartiointiliikkeeseen. 
Hälytys voidaan toimittaa puhelinsoittona tai tekstiviestimuodossa, jolloin viestis-
tä selviää mikä tunnistimista on hälyttänyt. 
 
Järjestelmän keskeisin osa on sähkökaappiin tai sen läheisyyteen kiinnitettävä 
ohjainyksikkö ja siihen liitettävä, omalla sim-kortilla varustettu GSM-modeemi. 
Järjestelmään voidaan kytkeä esimerkiksi virtaa, jännitettä tai resistanssia mittaa-
via antureita, kuten liiketunnistin, palovaroitin ja kosteusanturi. Hälytin ilmoittaa 
myös sähkökatkoksista. Laitteisto toimii myös monipuolisena sähkölaiteohjaime-
na. Sillä voidaan ohjata vaikka kiinteistön lämmitystä ja pihavalaistusta. 
/10/ 
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4 ÄLYVERKKOLABORATORION OHJAUSJÄRJESTELMÄ 
 
 
4.1 Ouman 
 
Ouman Finland Oy on älykästä ja helppokäyttöistä kiinteistöautomaatiota valmis-
tava yritys. Ouman Finland Oy:n tuotekehitys- ja tuotanto-ohjelmaan kuuluvat 
lämmönsäätimet, käyttövedensäätimet, ilmastoinninsäätimet sekä ohjaus- ja val-
vontayksiköt. Valikoimissa on säätimiä omakotitaloista aina suuriin asuin- ja lii-
kekiinteistöihin saakka. Älyverkkolaboratorion testialustaan valittu Ouman EH-60 
on älykäs ohjaus- ja valvontaratkaisu sähkölämmitteiseen omakotitaloon, kesä-
mökkiin tai pieneen liikekiinteistöön. Sillä voidaan toteuttaa täysin ajasta ja pai-
kasta riippumattomasti lämmityksen kauko-ohjaus ja -valvonta, palo- ja vesi-
vuotovalvonta sekä esim. autolämmityksen, valaistuksen tai ovilukituksen ohjaus. 
Siinä on 8 kappaletta tuloja, jotka on varattu NTC-mittauskäyttöön tai digitaalitu-
loiksi, ja 6 kappaletta releohjattuja lähtöjä. Jos järjestelmä on akkuvarmennettu, 
valvoo EH-60 myös verkkojännitteen katkeamista. EH-60 on myös vakuutusyhti-
öiden hyväksymismenettelyn mukainen rikosilmoitinjärjestelmä. Etäohjaus ja -
valvonta tapahtuu matkapuhelimen avulla. Toiminnot voidaan toteuttaa tekstivies-
tien välityksellä joko graafisen käyttöliittymän avulla tai perinteisin tekstiviestein. 
Etäohjaus ja –valvonta voidaan myös toteuttaa internetin kautta, erikseen hankit-
tavan EH-net palvelimen avulla. 
 
 
Kuva 6. Ouman EH-60 yksikkö. 
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4.2 Toteutus älyverkkolaboratoriossa 
 
 
4.2.1 Laitteisto ja kytkentä 
 
Testikokoonpanoon valittiin komponenteiksi EH-60 keskusyksikön lisäksi huone-
lämpöanturi, magneettikosketin, murtovalvonnan ohisulkijaksi kytkin, GSM-
modeemi ja virtalähteeksi muuntaja. Järjestelmän kytkentäkaavio saatiin kätevästi 
tehtyä Oumanin sivustolta (www.ouman.fi) löytyvällä EH-60 suunnitteluohjel-
malla. Ohjelmaan syötetään halutut komponentit, joista se generoi valmiiksi jär-
jestelmän yleiskuvan, kytkentäkaavion ja listan kokoonpanon osista. Järjestelmän 
osat kiinnitettiin vanerialustaan. Käyttöjännitteen syöttö toteutettiin kahdella pis-
totulpalla, toinen GSM-modeemille ja toinen EH-60 yksikölle. Liitteessä 1 on 
esitetty järjestelmän kytkentäkaavio. 
 
 
Kuva 7. Älyverkkolaboratorion testialusta. 
 
Testauksessa käytettiin kahta Octopusin DNA Finland GSM-liittymää, 
0447952910 GSM-modeemissa ja 0447952914 puhelimessa. GSM-modeemissa 
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olevan SIM-kortin pin-koodi on alkuvaiheessa oltava 0000. Järjestelmää käynnis-
tettäessä pitää kytkeä virta ensin GSM-modeemiin ja siten vasta EH-60:een. Kun 
EH-60:nen Error-valo sammuu ja Busy-valo lakkaa vilkkumasta on järjestelmä 
käyttövalmis. 
 
 
4.2.2 Konfigurointi 
 
Järjestelmän konfigurointi tapahtuu lähettämällä laitteelle puhelimesta tekstivies-
tejä. Se aloitetaan asettamalla GSM-modeemille sanomakeskuksen numero. Tes-
tikokoonpanon liittymillä oli käytettävä Octopusin sanomakeskusta, jonka numero 
on +3584576022000. Se tapahtuu lähettämällä tekstiviesti ”EH01 0000 
HÄL.NUMEROT: nro5: SANOMAKESKUS +3584576022000”. EH-60:ltä tulee 
paluuviestinä kuittaus, ”EH01 0000 Muutettu: HÄL.NUMEROT: nro5: SANO-
MAKESKUS +3584576022000”. 
 
Tämän jälkeen voidaan testata viestiliikenteen toimivuutta lähettämällä viesti, 
”EH01 KELLONAIKA”. EH-60 vastaa paluuviestinä ”EH01 KELLONAIKA: 
01.01.2000 18:57”. Kellonaika ja päivämäärä asetetaan muokkaamalla edellä saa-
puneeseen viestiin oikea päivämäärä ja/tai kellonaika. Muokattu viesti lähetetään 
takaisin EH-60:lle, joka vastaa takaisin ”EH01 Muutettu: KELLONAIKA 
15.05.2007 10:16”. 
 
Järjestelmän yleistiedot saadaan tarkistettua viestillä ”EH01 YLEISTIEDOT”. 
Vastausviestistä näkyy laitetyyppi, laitteen ohjelmaversio ja sarjanumero, sekä 
osoite- ja omistajatiedot: ”EH01 YLEISTIEDOT: EH-60 v2.4.6/ nro 05470394A/ 
Osoite/ Omistaja”. Osoite- ja omistajatiedot voi asettaa kirjoittamalla vastausvies-
tin Osoite ja Omistaja kohtaan halutut tiedot, ”EH01 YLEISTIEDOT: EH-60 
v2.4.6/ nro 05470394A/ Älyverkkolabra/ SAMK TekPo”. Paluuviestinä tulee 
kuittaus muokkauksesta, ”EH01 Muutettu: YLEISTIEDOT: Älyverkkolabra/ 
SAMK TekPo”. 
 
EH-60:n käytössä olevat toiminnot saadaan selville lähettämällä viesti ”EH01 
TOIMINNOT”. Paluu viestissä kerrotaan toiminnot, ”EH01 TOIMINNOT: 
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TERMO Termostaattitoiminta/ JÄÄTV Jäätymisvaara/ KUORI Kuorivalvonta/ 
YLEIS Yleisohjaus”. Toimintoja joita ei tarvita, voidaan piilottaa, ja piilotettuja 
toimintoja voidaan ottaa takaisin käyttöön tarvittaessa. Piilottaminen tapahtuu 
viestillä ”EH01 0000 –KUORI”. Vastausviestissä ilmoitetaan toiminnon piilotta-
misesta, ”EH01 0000 Poistettu: OHJELMOINTI: KUORI”.  Toimintojen käyt-
töönotto tapahtuu viestillä ”EH01 0000 +KUORI”.  Vastausviestissä ilmoitetaan, 
että toiminto on otettu käyttöön, ”EH01 0000 Lisätty: OHJELMOINTI: KUORI”. 
 
Hälytysnumerot tarkastetaan viestillä ”EH01 0000 HÄL:NUMEROT”. Vastaus-
viesteissä näkyy puhelinnumerot, joihin hälytykset lähetetään ja sanomakeskuksen 
numero. ”EH01 0000 HÄL.NUMEROT: nro1: PALOLAITOS +358/ nro2: VAR-
TIOINTILIIKE +358/ nro3: KIINT.HOITAJA +358 …jatkuu…”, ”EH01 0000 
HÄL.NUMEROT: …jatkuu… nro4: VARANUMERO +358/ nro5: SANOMA-
KESKUS +3584576022000”. Numeroon 1 lähetetään palohälytys. Numeroon 2 
lähetetään murtohälytys. Numeroon 3 lähetetään jäätymisvaara, vesivuoto, sähkö-
katko, palohälytys ja murtohälytys. Numeroon 4 hälytykset ohjautuu, jos ensisijai-
sista numeroista 1-3 ei tule kuittausta hälytykselle 5 minuutin sisällä hälytyksestä. 
Numeron ja selitteen voi muuttaa muokkaamalla saatuja vastausviestejä, ” EH01 
0000 HÄL.NUMEROT: nro1: PALOLAITOS +358/ nro2: VARTIOINTILIIKE 
+358/ nro3: OMISTAJA +358447952914 …jatkuu…”. Vastausviestissä näkyy 
muutetut arvot, ”EH01 0000 Muutettu: HÄL.NUMEROT: nro1: PALOLAITOS 
+358/ nro2. VARTIOINTILIIKE +358/ nro3: OMISTAJA +358447952914” 
 
EH-60:sta voi lukea, mitä mittauksia siihen on kytketty viestillä, ”EH01 MITTA-
UKSET”. Analogisesta mittauksesta nähdään mittauksen nimi ja lukuarvo. Koske-
tintieto kertoo kytkimen nimen ja sen hetkisen tilan, joka ilmaistaan *-merkillä. 
”EH01 MITTAUKSET: M1 K-P kytkimen tila= Kotona *Poissa/ M2 Ohisulkija= 
*ON OFF/ M6 Huonelämpötila=24.0C/ M7 Ovi- ja ikkunatunn.= OFF”. 
21 
4.2.3 Lämmityksen ohjaus ja valvonta 
 
Termostaattitoiminnossa kotona/poissa ohjauksella voidaan nostaa tai laskea huo-
neenlämpötila ennalta määrättyihin tasoihin, joita voidaan muuttaa matkapuheli-
mella. Termostaattitoiminto edellyttää, että huoneanturi on kytkettynä EH-60:een, 
ja lämmitystä ohjataan kontaktoreilla. Testikokoonpanossa ei ole lämmityksen 
ohjausta, mutta kotona/poissa ohjausta voidaan muuttaa. 
 
Kotona/poissa-kytkimen käyttö tapahtuu viesteillä ”EH01 KOTONA” ja ”EH01 
POISSA”, joihin saadaan vastausviestit ”EH01 Muutettu: KOTONA: M1 K-P 
kytkimen tila= *Kotona Poissa” ja ”EH01 Muutettu: POISSA: M1 K-P kytkimen 
tila= Kotona *Poissa”. Jos halutaan varmistaa kotona/poissa-kytkimen tila, saa-
daan se lähettämällä viesti ”EH01 TILATIETO”. Vastausviestissä, ”EH01 TILA-
TIETO: M1 K-P kytkimen tila= Kotona *Poissa/ M2 Ohisulkija= ON *OFF”, 
jossa *-merkki osoittaa voimassa olevan tilan. Viestissä kerrotaan myös murto-
valvonnan ohisulkijan tila. 
Termostaattitoiminnon asetusarvot tarkastetaan viestillä ”EH01 0000 ASE-
TUSARVOT TERMO”. Vastausviestissä, ”EH01 0000 ASETUSARVOT: TER-
MO Termostaattitoiminta: PÄIVÄARVO=24.0C YÖARVO=22.0C ERO-
ALUE=1.0C”, näkyvä PÄIVÄARVO vastaa kotona-tilaa, YÖARVO vastaa pois-
sa-tilaa ja EROALUE on astemäärä, jonka verran lämpötilan pitää olla asetusar-
von alapuolella ennen lämmityksen kytkeytymistä. Asetusarvojen muuttaminen 
tapahtuu muuttamalla arvot vastausviestiin, ”EH01 0000 ASETUSARVOT: 
TERMO Termostaattitoiminta: PÄIVÄARVO=22.0C YÖARVO=18.0C ERO-
ALUE=1.0C”. Vastausviestinä tulee kuittaus muutetuista arvoista, ”EH01 0000 
Muutettu: ASETUSARVOT: TERMO: PÄIVÄARVO=22 YÖARVO=18 ERO-
ALUE=1”: 
 
Jäätymisvaarahälytys tulee, kun huonelämpötila on ollut alaraja-asetusarvon ala-
puolella asetetun hälytysviiveajan. Asetusarvot tarkistetaan viestillä ”EH01 0000 
ASETUSARVOT JÄÄTV”. Vastausviestinä saadaan tiedot ”EH01 0000 ASE-
TUSARVOT: JÄÄTV Jäätymisvaara: HÄL.VIIVE=5s ALARAJAHÄL=5.0C”. 
Asetusarvoja muutetaan vaihtamalla arvot vastausviestiin, ”EH01 0000 ASE-
TUSARVOT: JÄÄTV Jäätymisvaara: HÄL.VIIVE=2s ALARAJAHÄL=8.0C”. 
22 
Vastausviestinä saadaan muutetut arvot, ”EH01 0000 Muutettu: ASETUSAR-
VOT: JÄÄTV: HÄL.VIIVE=2 ALARAJAHÄL=8”. 
 
Jäätymisvaaraa voidaan testata lämmittämällä huoneanturia ja muuttamalla alara-
ja-asetusarvo korkeammaksi kuin huoneen lämpötila. Kun huoneanturi jäähtyy 
uuden alaraja-asetusarvon alapuolelle, tulee matkapuhelimeen hälytys, ”EH01 
HÄLYTYS!: JÄÄTV Jäätymisvaara Alarajahälytys M6 Huonelämpötila=22.9C 
15.05.2007 15.24 KUITTAA HÄLYTYS LÄHETTÄMÄLLÄ VIESTI TAKAI-
SIN (# 11)”, ja EH-60 jäätymisvaaraa ilmaiseva led alkaa vilkkua. Hälytys kuita-
taan lähettämällä saatu viesti takaisin. Jäätymisvaaraa ilmaiseva led jää palamaan, 
koska hälytys on kuitattu, mutta hälytyksen syy ei ole poistunut. Led sammuu kun 
alaraja-asetusarvo muutetaan takaisin alhaisemmaksi tai lämpötila nousee yli ala-
raja-asetusarvon. 
 
 
4.2.4 Murtovalvonta 
 
EH-60:ssä on kaksi murtohälytyssilmukkaa, kuorivalvonta ja tilavalvonta. Testi-
kokoonpanossa on kuitenkin käytössä vain kuorivalvonta joka on toteutettu yhdel-
lä magneettikytkimellä. Murtovalvonta voidaan kytkeä päälle ja pois ohisulkijasta. 
Matkapuhelimella voi murtovalvonnan ainoastaan kytkeä päälle. 
 
Murtovalvonnan saa päälle lähettämällä viestin ”EH01 MURTO”. EH-60 lähettää 
kuittauksen ”EH01 Muutettu: MURTO: M2 Ohisulkija= ON *OFF”, jossa *-
merkki ilmoittaa ohisulkijan tilan. Ohisulkijan ollessa OFF-tilassa, on murtoval-
vonta kytketty päälle. Ohisulkijan tilan saa selville lähettämällä viestin ”EH01 
TILATIETO”. Vastausviestissä, ”EH01 TILATIETO: M1 K-P kytkimen tila= 
Kotona *Poissa/ M2 Ohisulkija= ON *OFF”, kerrotaan myös kotona/poissa-
kytkimen tila. 
Viestillä ”EH01 0000 ASETUSARVOT KUORI”, voidaan tarkastaa kuorivalvon-
nan asetusarvot. Vastausviestissä ”EH01 0000 ASETUSARVOT: KUORI Kuori-
valvonta: TULOVIIVE=30s POISTVIIVE=30s HÄLYAIKA=10min”, saadaan 
arvot tuloviiveelle, poistumisviiveelle ja hälytysajalle. Tuloviive ilmoittaa missä 
ajassa murtovalvonta on kytkettävä pois päältä magneettikytkimen avautumisesta. 
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Poistumisviive ilmoittaa ajan, minkä sisällä magneettikytkin on suljettava murto-
valvonnan päälle kytkemisen jälkeen. Hälytysaika kertoo kuinka kauan sireeni 
soisi murtohälytyksen laukeamisen jälkeen, jos hälytystä ei kuitattaisi. Asetusar-
voja voidaan muuttaa muokkaamalla halutut arvot vastausviestiin, ”EH01 0000 
ASETUSARVOT: KUORI Kuorivalvonta: TULOVIIVE=10s POISTVIIVE=10s 
HÄLYAIKA=2min”. Vastausviestissä saadaan kuittaus arvojen muuttamiseen, 
”EH01 0000 Muutettu: ASETUSARVOT: KUORI: TULOVIIVE=10 POISTVII-
VE=10 HÄLYAIKA=2”. 
 
Kun kuorivalvonta on kytketty pois päältä ja magneettikytkin avataan, syttyy EH-
60:n kuorivalvonta led heti, eikä hälytystä tapahdu. Led sammuu kun magneetti-
kytkin suljetaan. Kun kuorivalvonta on kytketty päälle ja magneettikytkin ava-
taan, alkaa EH-60:n kuorivalvonta led vilkkua heti. Asetusarvojen mukaisesti 10 
sekunnin kuluttua magneettikytkimen avaamisesta, sireenin ohjausta varten tar-
koitettu rele R4 vetää, ja EH-60 lähettää hälytyksen matkapuhelimeen, ”EH01 
HÄLYTYS!: KUORI Kuorivalvonta Murtohälytys M7 Ovi- ja ikkunatunn. 
15.05.2007 18.05 KUITTAA HÄLYTYS LÄHETTÄMÄLLÄ VIESTI TAKAI-
SIN (# 13)”. Kuorivalvonta led jää palamaan, kun magneettikytkin suljetaan tai 
hälytys kuitataan matkapuhelimella. Led sammuu vasta kun molemmat ehdot to-
teutuvat, jolloin kuorivalvonta jatkuu normaalisti. Hälytys voidaan myös kuitata 
EH-60:een kytketystä ohisulkijasta, jolloin murtovalvonta kytkeytyy pois päältä. 
Rele R4 lakkaa vetämästä kun hälytys kuitataan tai asetusarvoihin määritelty aika 
on kulunut. 
 
 
4.2.5 Yleisohjaus 
 
Yleisohjauksella voidaan ohjata esimerkiksi pihavalaistusta tai ovilukkoja. Relettä 
R6 ohjataan joko viikko-ohjelmalla/vuosiohjelmalla tai pakko-ohjauksella. Yleis-
ohjauksen aikaohjelman tunnus on Q3. Kun ohjaus on päällä, EH-60:ssä palaa 
yleisohjausta indikoiva led. 
 
Yleisohjauksen ohjaustapa saadaan selville lähettämällä viesti ”EH01 OHJAUS-
TAPA Q3”. Vastausviestistä, ”EH01 OHJAUSTAPA: Q3 *AUTO/ JATKUVA 
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OFF/ JATKUVA ON/ AJASTIN OFF 0h00/ AJASTIN ON 0h00”, selviää, että 
ohjaustavaksi on valittu automaattiohjaus, jolloin ohjaus tapahtuu viikko-
ohjelman mukaisesti. Pakko-ohjaus toimii ohjaustavoilla JATKUVA OFF ja 
JATKUVA ON. AJASTIN OFF tilassa releen ohjaus ei ole päällä märiteltyyn 
aikaan, jonka jälkeen releen ohjaus kytkeytyy päälle ja siirrytään automaattiohja-
ukseen. AJASTIN ON tilassa releen ohjaus on päällä määritellyn ajan, jonka jäl-
keen releen ohjaus kytkeytyy pois päältä ja siirrytään automaattiohjaukseen. Oh-
jaustapaa muutetaan siirtämällä viestissä oleva *-merkki halutun ohjaustavan 
kohdalle, esimerkiksi ” EH01 OHJAUSTAPA: Q3 AUTO/ JATKUVA OFF/ 
JATKUVA ON/ AJASTIN OFF 0h00/ *AJASTIN ON 0h01”. Yleisohjaus siirtyy 
ohjaustilaan, ja matkapuhelimeen tulee vastausviesti, ”EH01 Muutettu: OHJA-
USTAPA: Q3 AUTO/ JATKUVA OFF/ JATKUVA ON/ AJASTIN OFF 0h00/ 
*AJASTIN ON 0h01”. Minuutin kuluttua yleisohjaus siirtyy pois päältä ja ohjaus-
tapa siirtyy automaattiseksi. 
 
Viikko-ohjelmaan tarkastaminen yleisohjaukselle tapahtuu viestillä ”EH01 VIIK-
KO-OHJELMA Q3”. Kun viikko-ohjelma on tyhjä saadaan vastausviestinä 
”EH01 VIIKKO-OHJELMA: (#1) Q3 -- --:-- --/ -- --:-- --/ -- --:-- --/ -- --:-- --/”. 
Kun viikko-ohjelmaan lisätään tieto, muokataan vastausviestiä kytkentäjaksojen 
osalta. Kytkentäjaksossa kerrotaan viikonpäivä(t), kellonaika ja mihin tilaan rele 
tuolloin menee. Viikonpäiviä voidaan merkitä ryhmissä, esimerkiksi PESU (per-
jantai ja sunnuntai), tai MA-TO (maanantaista torstaihin). ”EH01 VIIKKO-
OHJELMA: (#1) Q3 SU 10:00 ON/ TITO-LA 10:30 ON/ TITO-SU 12:30 OFF/ -- 
--:-- --/” viestissä määritellään, että yleisohjaus kytkeytyy päälle sunnuntaina kello 
10.00, tiistaina, torstaina, perjantaina ja lauantaina kello 10.30, ja ohjaus sammuu 
kaikkina näinä päivinä kello 12.30. Vastausviestinä saadaan kuittaus ohjelmoin-
tiin, ” EH01 Muutettu: VIIKKO-OHJELMA: (#1) Q3 SU 10:00 ON/ TITO-LA 
10:30 ON/ TITO-SU 12:30 OFF/ -- --:-- --/”. Viikko-ohjelmaan on mahdollista 
ohjelmoida 14 kytkentähetkeä, jotka jaetaan neljään eri tekstiviestiin. #1-merkintä 
viestissä kertoo, mikä viikko-ohjelman neljästä viestistä on kyseessä. 
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4.2.6 Graafinen käyttöliittymä 
 
EH-60:nen ohjaamiseen on myös kehitetty graafisella käyttöliittymällä oleva mo-
biilisovellus matkapuhelimiin, joissa on Symbian S60 (ei 3rd edition) tai S80 
käyttöjärjestelmä. Käyttöliittymän voi ladata ilmaiseksi valmistajan kotisivuilta 
(www.ouman.fi). Ohjaus tapahtuu muuttamalla asetusarvoja valikkoihin, ja lähet-
tämällä muutokset napinpainalluksella EH-60:lle. Kommunikointi laitteiden välil-
lä tapahtuu tekstiviesteillä, eli sovellus generoi automaattisesti viestit jotka EH-
60:lle pitää lähettää. Sovellus myös lukee automaattisesti viestit jotka ovat tulleet 
EH-60:lta, ja kirjaa niiden perusteella mittaustulokset ja hälytykset valikkoihin. 
Testipuhelimen asennetun käyttöliittymän käyttäjätunnus on Samk. 
 
 
KUVA 8. EH-60 graafinen käyttöliittymä. 
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5 YHTEENVETO 
 
 
Opinnäytetyössäni perehdyin erilaisiin markkinoilla oleviin kiinteistöjen etäval-
vontaan ja –ohjaukseen tarkoitettuihin järjestelmiin, joita käytetään GSM-
puhelimen avulla. Keräämieni tietojen perusteella suunnittelin yksinkertaisen jär-
jestelmän, jonka rakensin älyverkkolaboratorioon. Järjestelmän peruskonfiguraa-
tion ja testauksen suoritin tekstiviestien avulla Nokian 6600 älypuhelimella, johon 
asensin myös graafisen käyttöliittymän, jolla järjestelmää pystyy ohjaamaan. 
 
Katson, että Ouman EH-60 GSM- ohjaus- ja valvontajärjestelmä, johon on liitetty 
tarpeelliset lisävarusteet (liikeilmaisin, lämpötila-anturi, magneettikosketin…) on 
toimiva ratkaisu loma-asuntoihin ja omakotitaloihin, niiden ohjaamiseen ja mur-
tovalvontaan. Järjestelmän ainoaksi heikkoudeksi näen, että siihen ei voi liittää 
kameraa, jolla voisi halutessaan ottaa kuvan kohteesta. 
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